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Vorwort



- Faculty ist eine Linux-basierte Maschine, erstellt von dem
HTB-Benutzer gbyolo.

- Urspringlich veroffentlicht am 2. Juli 2022 und wird als mittelschwer
eingestuft

- CTF-ahnliche Maschine aufgrund von benutzerdefinierter,
zweckgebundener Software und Verwendung von selten
verwendeten Tools fur Hinweise

- Zweckgebundene Software wurde in PHP geschrieben



Benotigte Fahigkeiten



Benotigte Fahigkeiten

- Um die User-Flag zu knacken, sind Kenntnisse in Linux, ein
oberflachliches Verstandnis von PHP, SQL-Injection und File Inclusion
erforderlich.

- Sobald eine Shell erworben wurde, kann Remote Code Execution und
der GNU Debugger dazu verwendet werden, um das Root-Flag zu

erlangen.



Uberblick



Uberblick

- Faculty bietet ein benutzerdefiniertes PHP-Fakultatsplanungssystem,
das von Nginx auf Ubuntu bereitgestellt wird.

- Schwachstellen wurden durch Fuzzing mit ffuf gefunden, darunter
eine SQL-Injection-Schwachstelle im Admin-Bereich.

- Mit sqlmap kann das Anmeldeformular umgangen werden, um
Zugriff auf eine Fakultatsliste zu erhalten.

- Liste und andere Daten konnen als PDF heruntergeladen werden,
wobei eine alte Version von mpdf mit einer
Datei-Injection-Schwachstelle verwendet wird.

- Durch das Anzeigen eines Stack Traces des Servers kann das
Verzeichnis des Quellcodes der App zuganglich gemacht werden, das
eine Datei mit hartcodiertem Passwort und Benutzernamen enthalt,
die auch als SSH-Anmeldeinformationen verwendet werden.

- SSH-Zugang als Benutzer gbyolo ermoglicht es uns, eine
Remote-Code-Ausfuhrungsschwachstelle im meta-git-Paket &



Informationssammlung




Informationssammlung

- Nmap wurde verwendet, um offene Dienste auf der Maschine zu
identifizieren, einschlielich Port 80 (HTTP) und 22 (SSH)

- Der Hostname wurde in /etc/hosts hinzugefiigt, um auf die Dienste
zugreifen zu konnen

- Mit ffuf wurde die Maschine gefuzzt und der Endpunkt /admin als
interessant identifiziert



Nutzung




- Sglmap wurde auf der Anmeldeseite der API verwendet, um nach
SQL-Injection-Schwachstellen zu suchen

- Sglmap wurde verwendet, um Spalten aufzulisten und Benutzer
auszulesen, was einen Administrator-Benutzer und das
entsprechende Passwort-Hash enthdllte

- Das Hash war nicht leicht zu knacken, selbst mit grof3en
Passwort-Listen

- Die Datenbank wurde weiter ausgelesen und es konnten
Fakultats-ID-Nummern gefunden werden, die zum Anmelden im
nicht-Admin-Bereich verwendet werden konnen.

- Der Netzwerkeinspektor enthiillte einen RPC-Endpunkt, der vom
Frontend aufgerufen wurde, welcher beim Test mit SQLMap eine
weitere SQL-Injection-Schwachstelle aufwies

- Die Schwachstelle wurde verwendet, um alle Tabellen abzufragen
(mit UNION anstelle der zeitbasierten Methode) g



User-Flag




User-Flag

- Das Passwort stimmte mit gbyolo tberein

- Es gab eine mbox-Datei im Home-Verzeichnis

- Uberpriifte, wie Sudo konfiguriert wurde, um nach
Privilegienaufstiegen zu suchen

- In der Lage, meta-git als developer auszuftihren

- meta-git hat eine RCE-Schwachstelle, die verwendet wurde, um den
SSH-Schlissel zu lesen

- Der SSH-Schlussel wurde zur lokalen VM hinzugeflgt und es war
moglich, sich anzumelden

- War in der Lage, die user flag zu erhalten.



Root-Flag




Root-Flag

- Eine Kopie von gdb wurde im Benutzerverzeichnis gefunden, war
jedoch im Besitz von developer

- [usr/bin/gdb war zugénglich und wurde verwendet, um die Kontrolle
uber einen der als Root ausgefuihrten Prozesse zu Ubernehmen
(wahlte Postfix)

- Versuchte durch Setzen der SUID-BIts zu escalieren, konnte jedoch
aufgrund fehlender Debug-Symbole nicht

- GDB an einen als Root ausgefiihrten Prozess angehangt (mit python),
um die SUID-Bits fur bash zu setzen

- Nach dem Verlassen von GDB konnte bash als Root ausgefuhrt
werden

- Das Untersuchen des Home-Verzeichnisses von Root enthllte

verdachtige Dateien, in denen die root flag gefunden wurde.



Zusammenfassung




Zusammenfassung

- Die User-Flag wurde innerhalb von ungefahr 4 Tagen geknackt und
die Root-Flag war trivial zu erreichen

- Das Medium-Ranking fihlte sich angemessen an, aber mehrere
Sackgassen waren demotivierend

- Das erste Machine, die der Autor vollstandig allein geknackt hat

- Weitere Informationen und den vollstandigen Bericht finden Sie auf
meinem GitHub!
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