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Einfihrung



Diese Materialien basieren auf Professor Kiefers “Praktikum
Rechnernetze”-Vorlesung der HdM Stuttgart.

Sie haben einen Fehler gefunden oder haben einen
Verbesserungsvorschlag? Bitte eroffnen Sie ein Issue auf GitHub

(github.com/pojntfx/uni-netpractice-notes):

Abbildung 1: QR-Code zum Quelltext auf GitHub 2


https://www.hdm-stuttgart.de/vorlesung_detail?vorlid=j212254
https://www.hdm-stuttgart.de/vorlesung_detail?vorlid=j212254
https://github.com/pojntfx/uni-netpractice-notes

Lizenz
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Abbildung 2: Badge der AGPL-3.0-Lizenz
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Wordpress Konfigurieren



Wordpress Konfigurieren

Auf ihrem Server ist Wordpress vorinstalliert / vorkonfiguriert. Lediglich
die abschlieRende Einrichtung ist noch nicht erfolgt... Fiihren Sie die
Einrichtung durch und stellen Sie die Funktion sicher. Rufen Sie dazu die
IP der Servers in einem Web-Browser auf.

Zur Fertigstellung der Konfiguration muss zuerst folgender Dialog
ausgefullt werden:

Welcome

Information needed




Portscan durchfiihren




Portscan durchfiihren

Uberpriifen Sie mit einem Portscanner welche Ports an lhrem Server
offentlich erreichbar sind. Welche Ports/Services sind das? Miissen diese

Services oOffentlich erreichbar sein?

Zur Sicherheit starten wir bevor wir mit dem Portscanning beginnen den

VPN unseres Vertrauens.
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Blockieren von Services




Blockieren von Services

Sie haben in Aufgabe 2 mindestens einen Service identifiziert, der nicht
offentlich verfiigbar sein muss. Blockieren Sie den externen Zugriff auf
diesen Service in lhrer Firewall (Blacklist-Ansatz).

Der “Blacklist-Ansatz” bedeutet, dass mit einer ACCEPT policy und
negativen Regeln gearbeitet wird, sodass alles erlaubt ist, sofern es nicht
durch eine Regel explizit verboten wird.

Blocken aller Ports neben 22 und 80:

sudo iptables -F INPUT

sudo iptables -A INPUT -p tcp --dport 25 -j DROP
sudo iptables -A INPUT -p tcp --dport 53 -j DROP
sudo iptables -A INPUT -p tcp --dport 139 -j DROP
sudo iptables -A INPUT -p tcp --dport 445 -j DROP
sudo iptables -A INPUT -p tcp --dport 1900 -j DROP
sudo iptables -A INPUT -p tcp --dport 2869 -j DROP
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Whitelist-Ansatz per Shell-Skript




Whitelist-Ansatz per Shell-Skript

Stellen Sie den gleichen Zustand der Firewall (Damit meine ich, dass die
gleichen Services erreichbar sind) her wie in Aufgabe 3, allerdings
verfolgen Sie jetzt den Whitelist-Ansatz.

Der “Whitelist-Ansatz” bedeutet, dass die default policy DROP verwendet
wird und dass alles verboten ist, was nicht explizit durch eine Regel
erlaubt wurde.

Inhalt von iptables-rules.sh:

# SHOME/iptables-rules.sh
#!'/usr/bin/env bash
sudo iptables -F INPUT

sudo iptables -A INPUT -p tcp --dport 22 -j ACCEPT



ICMP und Prometheus Node-Exporter




ICMP und Prometheus Node-Exporter

Der Prometheus Node-Exporter liefert Metriken fiir Prometheus
(https://prometheus.io/). Konfigurieren Sie ihre Firewall so, dass diese
Metriken nur von lhren IP-Adressen aus erreichbar sind (Nutzen Sie
https://ifconfig.co/ um lhre 6ffnetliche IP-Adresse in Erfahrung zu
bringen). Das selbe gilt fiir ICMP. Die Angriffsvektoren fiir ICMP sind zwar
ziemlich eingeschrankt, trotzdem reicht es, wenn Sie in der Lage sind
Probes an den Server zu senden.

Unsere IP-Addresse:

S curl https://ifconfig.io
193.27.14.134

Nun mussen zwei ACCEPT-Rules erstellt werden; zuerst fur den
Prometheus Node-Exporter:

$ sudo iptables -A INPUT -p tcp --dport 9100 -j ACCEPT -s g9
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Besprechung, Musterlosung und
Einbindung als System-Service




Besprechung, Musterlosung und Einbindung als System-Service

Diese Aufgabe fiihren wir zusammen durch, dokumentieren Sie trotzdem
die Schritte und Ergebnisse!

$ systemctl cat iptables

# [etc/systemd/system/iptables.service
[Unit]

Description=firewall service
Before=network.target

AssertPathExists=/root/iptables-rules.sh

[Service]

Type=oneshot

RemainAfterExit=yes
ExecStart=/root/iptables-rules.sh
StandardOutput=syslog
StandardError=syslog
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