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1 Einfithrung

1.1 Mitwirken

Diese Materialien basieren auf Professor Kiefers “Praktikum Rechnernetze”-Vorlesung der HdM Stutt-
gart.

Sie haben einen Fehler gefunden oder haben einen Verbesserungsvorschlag? Bitte er6ffnen Sie
ein Issue auf GitHub (github.com/pojntfx/uni-netpractice-notes):

Abbildung 1: QR-Code zum Quelltext auf GitHub
Wenn ihnen die Materialien gefallen, wiirden wir uns tGber einen GitHub-Stern sehr freuen.

1.2 Lizenz

Dieses Dokument und der enthaltene Quelltext ist freie Kultur bzw. freie Software.

AE'PU‘?

Free Soffware

Abbildung 2: Badge der AGPL-3.0-Lizenz

Uni Network Practice Notes (c) 2021 Jakob Waibel, Daniel Hiller, Elia Wiistner, Felicitas Pojtinger

SPDX-License-ldentifier: AGPL-3.0
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2 Allgemeines

Mal ganz dumm gefragt: Wieso haben manche Switches als Layer-2-Koppelelement eigentlich
eine IP-Adresse?

Ein Switch benétigt keine IP-Adresse um Frames zu benachbarten Geraten zu senden. Wenn ein Switch
allerdings Remote-Access Uber e.g. telnet oder ssh bendtigt, ist eine IP-Adresse notwendig. Diese
IP kann allerdings nur einem virtuellen Interface zugewiesen werden.

Ist ein Switch der eine IP-Adresse hat, automatisch ein Layer-3-Switch

Wie aus der vorherigen Aufgabe hervorgeht, ist ein Switch mit IP-Adresse nicht automatisch ein Layer
3 Switch.

Was ist der Unterschied zwischen einem Layer-3-Switch und einem Router?

Der Hauptunterschied liegt in der Hardware. Da Switches primar fiir Intranets ausgelegt sind, besitzt
ein Layer 3 Switch keine WAN-Ports. Switches sind fiir lokale Netzwerke und das Routen zwischen
VLANSs gedacht.

3 Switch Konfiguration

Sie bekommen die Switche sozusagen ,,originalverpackt®. Um die Gerate initial zu konfigurie-
ren, miissen Sie ein serielles Kabel (Console) an den PC anschlieBen und Putty oder MobaXterm
(Console Serial: COMx, Speed: 9600; Console USB: COMx, Speed: 9600) starten

Im Folgenden ist die PuTTY-Konfiguration zu sehen, welche die Verbindung mit dem Switch ermog-
licht hat:
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el B Gerste-Manager
Datei  Aktion  Ansicht ¢

s HE HR B EX®

= [
v B Anschlisse (COM & LPT)

ﬁ Intel(Ry Active Managernent Technology -

ﬁ Serielles USB-Gerat (COM3)
| Audio, Video und Garmecontroller
» B3 Computer
» 0 Druckwarteschlangen
+ o DWD/CD-ROM-Laufurerke
» [F Grafikkarten
; Hurman Interface Dewvices
- =gy IDE ATASATAPI-Contraller
- Laufwerke
> g fduse und andere Zeigegerite
» [ Monitare
> I8 Metmwerkadapter
1 Prozessaren
B Softwaregerste

S0L (COME

l"t Softwarekorm
ﬁ PuTTY Configuration

» S Speichercantr
» im Systerngerdts | Colegans

» 2 Tastaturen
> § USB-Controlle Logging

- Teminal

- Keyboard
- Bell

- Features
=) Windaw

- B ppEArance
- Behaviour
- Tranzlation
H- Selection
- Colourg

- Connection

- D ata

- Promy

- Telnet

- Rlogin
H-55H

- Serial

Abbildung 3: PuTTy setup

B asic options for your PuTTY session

Specify the destination paou watt ko connect to

Senal lipe Speed

|com3 | [3800

Connection type:

()Raw () Telnet () Rlogin () 55H (@) Segial

Load, save or delete a stored session

Saved Sessions

Default Settings Load
Cizco Router/Switch —
Linues Firewall Save

telnet ko 141.62.66.207 Delete

Cloze window an exit:
O lways O Mever  (® Only on clean exit
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BB COM3 - PuTTY

FAR

rrent under

now at: www,hpe 14 11 rking/r

any key to continue I

Abbildung 4: PuTTy logged in
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Zur Sicherheit setzen Sie nach erfolgreicher Verbindung ihren Switch auf Werkszustand zuriick.
Das geht iiber die Console mit dem Befehl erase all. (Anm.: Da an dem Switch auch ihr PC mit
RDP dranhingt, geht auch die RDP-Verbindung verloren. D.h. Sie miissen sich anschlieBend neu
mit RDP auf ihrem PC anmelden)

Vor Beginn der Konfiguration setzen wir den Switch auf Werkszustand zuriick:

EP COM3 - PuTTY

Abbildung 5: Zuriicksetzen des Switches

Das Zurlicksetzen hat ca. 3 Minuten gedauert.

BB COM3 - PUTTY

Abbildung 6: Nach dem Zuriicksetzen des Switches
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Vergeben Sie fiir Ihren Switch die entsprechende IP (siehe Zuordnung unter llias).

Der Switch wurde nach folgender Zuordnung angeschlossen: switch-71 (141.62.66.71)1st
per seriellem Kabel an rn0@l angeschlossen

EP COM3 - PUTTY

Prowvides the menu to display configuration, status, and counters.

0o sSelect menu item, press item number, or highlight item and pre <Enter>.

IPF Config [Manuzal] : Manual

cel Edit Help

Enter the IP address of the switch (or VLAN IP interface) .

to toggle field choi

Abbildung 8: |P-Konfiguration
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EP COM3 - PuTTY

puklic

2 Write & HEFestricted

Edit

P
n to Main Menu...

up to 64 characters [case Sen: st press <Enter> to qu

menu item, pr item number, or highlight item and pr

Abbildung 10: Einstellen des Passworts auf versuch
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EP COM3 - PuTTY

Abbildung 12: Telnet ist durch Config deaktivert
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Nach der IP-Konfiguration ist ihr Switch auch iiber einen Web-Browser erreichbar. Neuerdings
bietet HP dazu zwei unterschiedliche GUIs an. Schauen Sie sich diese beiden GUIs an und bilden
Sie sich ein Urteil.

m J ) UserLogin x I+ - fa] X
& C @ A Nichtsicher | 141.6266.71/htmlAogin.htm| ] 2

User Login

Password:

Abbildung 13: Login in die Ul

im] J ) HP 2530-88 Switch (197774) X l+ = o X

< G M A Nicht sicher | 141.62.66.7 1 /nextgen/uifindex. htrm i#/dashboard?_k =rbby8 ab g 1= 2

141.62.66.71 (HP-2530-8G) (:) raY @ g @

operator role

E  Stworage

31% of storage is used

User Name: operator

@ seauy

Mo intrusion events detected

Copyright @ 2016 Hewlett Packard
Enterprise Develepment LF.

Tz Spanning Tree

Spanning tree is disabled - no issues

Ll cClients

No Clients Connected

Abbildung 14: Neue Ul
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Log In

HP-2530-86
4= Home
=] Quidk Setup
=] Status
(] System
[T Interface
CQvian
(] Trafiic Mgmt
(1 Spanning Tree
[ Multicast
] Security
(2] Troubleshooting

Home 3 Status

2lz
Switch Status 7|(+| | Unit Information 2|«
System Nanve: HP-2530-8G Product Name: HP 2530-8G Switch (197774)
System Location: 1P Address: 141626671
System Contack: Base MAC Address: 70 10 6f d3 83 10
System Uptime: 23 minutes, 11 seconds Serial Number: CMNESFPE0VS
System CPU Util: 19% Mgmt Server: hitp: £ 17007 wweie ] Rpe.comfdevice_help
System Memory: BT 106864 Erytes Version: TALE 100003, ROM YA.15.20
Basic ¥LAN Information 7/ ~| | AlertLog 7=
Total YLANs: 1

Filter By : | DaterTime |V

Primary YLAN Date & Time Status Alett

[t} Name Status IF i ress Tue Dec? 13:38:00  Info First tim
1 DEFAULT_VLAN Portbased 141.62.66.71 2021

Abbildung 15: Alte Ul

Die neue GUI sieht zwar besser aus, allerdings fiel uns die Navigation mithilfe der alten leichter, wes-
halb wir primar dieses verwendeten. In Web-Recherchen lief? sich zudem mehr zur alten GUI finden.

4 Analyse mit Wireshark

Starten Sie Wireshark und dokumentieren Sie die Protokolle, die bereits jetzt Traffic in Zu-
sammenhang mit ihrem Switch erzeugen (abgesehen von ihren eigenen httpAnfragen und
die ARP-Anfragen von 141.62.66.236 (=FOG-Cloning Server) oder anderen Servern/Routern
(=141.62.66.240, 141.62.66.250....) und natiirlich dem RDP). Welchen Wireshark-Filter setzen
Sie ein, um moglichst nur noch den Traffic ihres Switches einzufangen?

Mit dem Filter !ip.addr && !arp werden alle Pakete, welche keine IP-Addresse haben, und das
ARP-Protokoll ausgeblendet; zurlick bleibt nur noch der Traffic des Switches.

Jakob Waibel, Daniel Hiller, Elia Wustner, Felicitas Pojtinger 11



Praktikum Rechnernetze 2021-12-07

d *Intel{F) Ethernet Connection (23 1219-L: Ethernet

File  Edit View Go  Capture Analyze  Statistics  Telephony  Wireless  Tools  Help
md® RE Re=f 5 EaQaqaH

[N Jrip.addr 22 varg]

Mo, Time: Source Destination Protocol  Length  Info

Frame 73: 112 bytes on wire (952 bits), 119 bytes captured (952 bits)
IEEE 8@2.3 Ethernet

Logical-Link Control

spanning Tree Protocol

8@ c2 20 a@ @9 73 aa bf @@ 62 42 42 5 iEBB
o2 o2 a3 ez 22 @@ 1la e eb c@ @@ ~ )

74 5@ @0 &4 aa &b 5@ 2l a3 aa [t s

22 af a0 e 2e 3@ 34 39 37 33 - M2973aa
62 38 3@ Z@ e a2 ae e 22 2 8hsa

22 @2 aa e aa aa a@ 36 17 7T G Pl
d4 bs 38 21 26 de 62 22 a2 2@ <--8l--& b

@3 73 aa 8b H

() 7  pddress Resolution Pratocal: Protacol Packets: 16141 * Displayed: 298 {1.6%) Profile: Default

Abbildung 16: Traffic im Netzwerk des Switch

Was ist LLDP? Bringen Sie lhren Windows-Client dazu, LLDP in Verbindung mit lhrem Switch zu

realisieren (Dafiir ist unter Windows noch der LLDP-Dienst z.B. von https://raspi.github.io/projects/winlldpsen
zu installieren. Unter Linux ldsst sich mit apt install lldpd der Dienst ebenfalls nachinstallie-

ren.)

LLDP stehtfiir Link Layer Discovery Protocol.EsisteinLayer2 Neighbor-Discovery Proto-
koll, welches ermoglicht, Gerateinformationen mit benachbarten Geraten auszutauschen. Es ist tb-
lich LLDP auf allen Koppelgeraten innerhalb eines Netzwerkes zu aktivieren, damit auch bei verschie-
denen Herstellern Kommunikation reibungslos verlaufen kann.
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Abbildung 17: Start des LLDP-Dienstes
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Abbildung 19: Darstellung eines LLDP-Pakets mittels PowerShell
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5 Konfigurationsdatei

Laden Sie sich die Switch-Konfiguration auf ihren PC und schauen Sie sich die Datei mit einem
Texteditor an.

Wir haben die Konfigurationsdatei mithilfe eines TFTP-Servers auf unser lokales Gerat geladen.

ﬂ Weindows- Sicherheitshinweis *

Die Windows Defender Firewall hat einige Features dieser
App blockiert.

Einige Features von Solarwinds.Met TFTP Server wurden in allen &ffentlichen und privaten
Metzwerken von der Windows Defender Firewall blockiert,

TP E Manne: Solariiinds. ek TETP Serwver
LI Herausgeber:  Solariwinds, ket

PFad: Ciprogram files (%86 solarwindsifree tools\tFtp-server.axe

kommunikation won Solarwinds.Met TFTP Server in diesen Netzwerken zulassen:
[Private MNetzwerke, beispielsweise Heim- oder Arbeitsplatznetzwerk.

Offentliche Metzwerke, z. B, in Flughéfen und Cafés (nicht empFoblen,
da diese Metzwerke oftmals gar nicht oder nur geringfligig geschitzt sind)

Welche Risiken bestehen beim Zulassen siner App durch eine Firewal?

G Zugriff zulassen Abbrechen

Abbildung 20: Start des TFTP-Servers auf der Workstation

%TFTF‘ Sepser
File Tools Help

"2 SolarWinds.Net TFTP Server

.-I:I; ZVR

CATFTP-Ract [169.264 131173

Abbildung 21: Gestarter TFTP-Server
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=

File Toals Help

=& Solarwinds.Net TFTP Server

= s
Received config.tet from [141.62.66.71], 405 bytes

CATFTP-Root 165254131173

P-Roo

Freigehen Ansicht

= &
= werschieben nach = 9 Loschen =
= __i & 5 .

LA
An Schhellzugtiff Kopieren Einfilgen 5 kopieren nach = iIlUmbenennen Meuer Eigenschaften Auswihlen
anheften l Ordner M 5]

Twischenablage Organisieren Meu Offhen

v o4 » DieserPC » Disk(C) » TFTP-Raat 7 configxt - Editor

Datei  Bearbeiten Format Ansicht  Hilfe
; 197774 Confilpuration Editor; Created on release #YA. 16,16, 0ee3
Marme ; Wer #14:01.44.00.64.19.682.13.98.82.34.61.18.28.13.84.9¢.63.Ff.37.27:45
3 Schnellzugriff hostname “HP-2538-8G"
I Desktop 5l configiext no telnet-serwver
srmp-server community "public®
‘ Downloads wlan 1
|| Dokurnente name “DEFAULT VLAN™
untagged 1-18

ip address 141.62.66.71 255.255.255.@
Firewall Builder © exit

=] Bilder

praktikum no tftp server
no dhep config-file-update
[ Dieser P no dhcp image-file-update

assword manager
¥ Metrwerk & e

= Zeile 16, Spalte 1 1008 Windows (CRELF) UTF-8
1Element 1 Element ausgewahlt (403 Bytes) \ﬁ_‘

Typ: Textdakument, Gréike: 405 Bytes, Anderungsdatum: 07.12.2027 15:42 405 Bytes I Computer

Abbildung 22: Upload der Konfig-Datei auf TFTP-Server

Andern Sie in der heruntergeladenen Config-Datei den Namen des VLAN 1 und spielen Sie diese
Datei als Konfiguration zuriick auf den Switch.

Nachdem wir den VLAN-Namen verdandert haben, konnten wir die Datei mitHilfe des TFTP-Servers
wieder auf den Switch laden.
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B COM3 - PUTTY

BR TFTP Server

File Tools Help

C:ATFTP-Root 165.254.131.173

P-Roo

Start Freigeben Ansicht

| {
2l “erschieben nach Lischen ~
== J ] x

o

LA
ALn Schnellzugriff Kopieren Einfllgen 7 [E) kopieren nach = iIl Umbenennen Meuer Eigenschaften Luzswihlen
. @

anheften L Ordner
Dwischenablage drganisieren Meu Offrien

v A » DieserPC » Disk (C:) » TFTP-Root j‘- i UL
Datei  Bearbeiten  Format  Snsicht  Hilfe
| ; J9777A Configuration Editor; Created on release #7A.16.10.0003
Name Ande 5 Yer #14:01.44.08.04,19,02,13.98.82.34,61.18,28.13.84.9c.63.11.37.27:45
s Schnellzugriff § hostname “HP-253@-8G"
I Desktop || canfigist 0i14 no telnet-serwver
snmp-server community “public”
“ Downloads wlan 1
5| Dokumente name " UWU_wLAN"
= Bilder urtagged 1-19
ip address 141.62.66.71 255,255.255.9
Firewall Builder £ axit
praktikurm no tftp server
ne dhcp config-file-update
3 Dieser PC no dhcp image-file-update

password manager
£ Netzwrerk

< Zeile 7, Spalte 18 100%  Windows (CRLF) UTF-8
1 Element 1 Element ausgewahlt (401 Bytes)
Typ: Textdokument, Grafte: 405 Bytes, Anderungsdatum: 07.12.2021 15:42 405 Bytes E Computer

Abbildung 23: Download der geanderten Konfig-Datei vom TFTP-Server
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6 Spanning-Tree-Verfahren

Aktivieren Sie das Spanning-Tree-Protokoll (Versuchen Sie herauszufinden was in ihrem Fall
einzustellen ist, MSTP oder RSTP, wo liegen die Unterschiede). Stecken Sie nun eine Schleife
(Der Betreuer im Labor erledigt das fiir sie) zwischen den Switches und versuchen Sie durch
Verandern der Parameter, den Ring an einer Stelle zu unterbrechen (Hinweis: spanning-tree
priority )

Nach der Konfiguration des Spanning-Tree-Protokolls konnte man erkennen, wie beim Test des Be-
treuers Port 5 und 6 vom Spanning-Tree-Protokoll geblockt werden. Dies war in unserem Fall die rich-
tige Handlung, da auf diesen Ports die Schleife angeschlossen war.

Ml 28 coms - puTTyY - O X

rvalid input

Abbildung 24: Konfiguration des Spanning-Tree
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\// Status Mode
Spanning Tree is Enabled WMultiple Spanning Tree

090 Loop Inconsistent (2) Root Inconsistent
OOO None None
Root Change History
Assigned Ports
Loop Guard Ports Root Guard Ports TCN Guard Ports
Mo Ports Assigned No Ports Assighed No Ports Assighed
BPDU Protected Ports BPDU Filtered Ports
Mo Ports Assighed Mo Ports Assighed
Topology Time Since Last Change

21 D40

Change Count Seconds

MSTP Configuration Identifiers

Name: RMNO1
Revision: 1

Digest: 40d5ecal 72 c6 5783 3¢ 83 bbb ch 16 72 31 52

Abbildung 25: Ul-Ausgabe der Spanning-Tree-Konfiguration
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Status v Up Disabled B Down

Abbildung 26: Ul-Ausgabe der Ports nach dem Erstellen der Schleife

Latest Events All 28D

® info
Ports

® info
Ports

® info
Ports

® info
Ports

® info
Ports

Abbildung 27: Ports werden automatisch durch MSTP blockiert
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Welche Funktion hat das Protokoll BPDU (vgl. Anhang, Internet) in Zusammenhang mit Swit-
ches? In welchen Abstidnden sendet es der Switch? Was will er damit erreichen?

BPDU steht fuir “Bridge Protocol Data Unit”. Dieses Protokoll wird genutzt, um Schleifen in einem Netz-
werk festzustellen. Ein BPDU-Paket erhalt Informationen zu Ports, Switches, Prioritat von Ports und
Adressen. Die Pakete werden von der jeweiligen Root-Bridge an alle Switches gesendet. Mithilfe dieses
Protokolls kann sichergestellt werden, dass Schleifen friihzeitig erkannt werden.

In unserem Fall werden BPDU-Pakete alle 2 Sekunden gesendet.

M “\rteliF) Ethernet Cannection (2) 1219-LI; Ethernet o O >
File Edit ‘iew Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help

dn 20  BRBRes=FTasEEaaan

[(W]stp = -]+

Mo, Time Source Destination Protocol  Length  Info ~

Frame 3166: 135 bytes on wire (1@8@ bits), 135 bytes captured (108@ bits) ~
IEEE 8@2.3 Ethernet
Logical-Link Control €
v Spanning Tree Protocol
FProtocol Identifier: Spanning Tree Protocol (@x@@0a)
Protocel Wersion Identifier: Multiple Spanning Tree (3)
EPDU Type: Rapid/Multiple Spanning Tree (@x@2)
BPDU flags: @&x7e, Agreement, Forwarding, Learning, Port Rele: Designated, Proposal
Root Identifier: 32768 / @ / @@:la:cl:Se:eb:c@
Root Path Cost: 242820
Bridge Identifier: 32768 / @ / 7@:1@:6f:dB:88:1@

2ele @3 oe e BB?E 80 @@ @@ la cl Se eb c@ @2 @3 I“ ----- L ~
a9 94 8@ @2 70 12 of d8 88 1@ 5@ 02 &4 22 14 @2 resepror mmeeeees g
92 22 of @0 @2 22 52 @@ 52 42 3@ 31 Q0 @2 @@ @@ - ----- FP- RN@L----
22 22 22 22 Q° 22 @2 @2 Q2 22 02 P2 22 @2 @@ @@ @ e oeeeeeees
00 22 00 Q0 22 22 22 @2 @2 @1 4@ dS ec al I8 €H  eeeeeee - e
57 83 S5c 83 bb cb 16 72 31 92 22 00 @2 22 52 @@ ljofoooo floooocoo
7@ 12 6f da 88 1@ 14 7e 12 @1 70 1@ of d3 83 1@ [910()90 0 C9 0 ol Dfa] 0
20 22 22 2@ 1@ 882 14 eeeeees

'::' 7 BrOU Type (stp.bypel, 1 byte Packets: 4105 * Displayed: 21 {0.5%) * Dropped: 0{0.0%) || Profile: Default
Yes Mo T Anto o Ni=

Abbildung 28: BDPU-Pakete werden alle 2 Sekunden gesendet
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Dokumentieren und interpretieren Sie die Ziel-MAC-Adresse, an die die BPDU-Pakete gesendet
werden.

Ziel-MAC-Adresse: 01:80:¢c2:00:00:00

Dabei handelt es sich um eine Ethernet-Multicast-Adresse. Sie ist eine Well-Known-Adresse und wird
beschrieben als “Local LAN Segment, stopping at STP-capable switches”.

M “\ntel(R) Ethernet Cannection (2 1219-LM: Ethernet o O x i
| File Edit ‘iew Go  Capture  Analyze  Statistics  Telephony  ‘Wireless  Tools Help "
dm o0 IDRBRes=F sEEHaaan
J(Rste B -+
i Mo, Tirne: Source Destination Protocol  Length  Info "H
t
it
m
E
iC
ot
[
v
£ >
Frame 3421: 135 bytes on wire (1880 bits), 135 bytes captured (1888 bits) ~
v IEEE 882.3 Ethernet
Destination: @1:88:c2:02:08:80
Source: 7@:1@:6f:d8:88:1e 1
Length: 121
Logical-Link Contrel
v Spanning Tree Protocol
Protocol Identifier: Spanning Tree Protocol (@x@220@)
Protocel version Identifier: Multiple Spanning Tree (3)
EPDU Type: Rapid/Multiple Spanning Tree (@x@2)
BPDU flags: @x7e, Agreement, Forwarding, Learning, Port Role: Designated, Proposal »
e@ 72 42 42 ~
aasa
2eea
v
C) 7 Destination Hardware Address (eth.dst), & bytes Packets: 4105 * Displayed: 21 (0.5%) * Dropped: 0{0.0%) || Profile: Default
T'TEEE (807 T T SETTIrT TrEE FTODCOr o privIOET OrdfeESTTEEE U2 a0

Abbildung 29: Ziel-MAC-Adresse eines BDPU-Pakets

Mit Hilfe von admin-edge-port kann man fiir einzelne Switchports das Forwarding aktivieren.
Diese Option bringt einen Port sofort in den Forwarding-Zustand, unabhiangig davon, ob evtl.
Schleifen vorhanden sind oder nicht. Wo ist diese Funktion sinnvoll einsetzbar? Was ist der Un-
terschied zu der Option auto-edge-port? Welche Befehle gibt es sonst noch, um sich den Status
des Spanning-Tree anzusehen (Der Befehl show und seine Optionen helfen weiter)?
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Bei aktiviertem admin-edge-port, werden die 3 Sekunden Wartezeit Gibersprungen, welche mit
auto-edge-portverbundenwarenundderPort gehtdirektin den Forwarding-Zustand. Hierdurch
wird die Verfuigbarkeit des Ports beschleunigt. Jedoch besteht dann die Gefahr, dass nicht erkannt
werden kann, ob unbekannte Switches angeschlossen werden. Selbst mit BDU-Protection kon-
nen nur Switches mit STP erkannst werden, aber nicht ohne, da diese keine BDUs versenden.

Es kann der Befehl show spanning-tree verwendet werden, um sich den Status des Spanning-
Tree anzusehen.

7 Port Mirroring und Port Security

Spiegeln Sie den Datenverkehr eines beliebigen aktiven Ports auf einen anderen Port und do-
kumentieren Sie die Einstellung. Wann wird in der Praxis ,,Mirroring* verwendet? Die entspre-
chende Funktion finden Sie unter Troubleshooting in der Web-Navigation links

Port Mirroring wird in der Regel verwendet, um Daten zu analysieren, zu debuggen oder Fehler im
Netzwerk zu diagnostizieren.

HP-2530-86
4] Home
=] Quick Setup
=] status
- [ System
() Interface
CJvLAN
- O] Traffic Mamt
- [C]Spannin g Tree
- |__JMulticast
- ] Security
4 =5 Troubleshooting
=] PingfLink Test
=] configuration Report

Troubleshooting > Port Mirrering [Reboot] 2|7
Port Mirroring Change. [ 7 [«

Mirroring: Dizablad

Abbildung 30: Deaktiviertes Port-Mirroring
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Port Mirroring Save || Cancel |7 [ 4

Mirroring: () Disabled (@) Mirrar Ports
Destination Port: |3 v
Select ports to mirror

Port Hame Type

1 1004000
2 100M000T
3 100M000T
4 100M000T
5 100M000T
fi 100/000T
7 100M000T
8 100M000T

Abbildung 31: Einstellung Port-Mirroring von Port 1 auf Port 8

Port Mirroring Change |[ 7}~

Mirroring: The Following ports sre being mirrored to port 8 1

Abbildung 32: Aktiviertes Port-Mirroring

Uberpriifen Sie, ob es moglich ist, alle Switch-Ports auf einen einzigen Port zu spiegeln. Wann
ist dieses Vorgehen sinnvoll? Wo liegen die Grenzen?

Es ist tatsachlich moglich, alle Ports auf einen zu mirroren. Dies kann Sinn ergeben, wenn z.B. der
Traffic an mehreren Ports mit einem Port, welcher z.B. mit einer Workstation verbunden ist, zu ana-
lysieren. Problematisch/uniibersichtlich kdnnte dies werden, wenn jedoch zu viel Traffic analysiert
werden soll und es schwer wird, “Noise” von “Signal” zu unterscheiden.
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Port Mirroring Save || Cancel |7+

Mirroring: () Disabled (@ Mircor Parts
Destination Port: |3 -
Salect ports to mirror

Part Hame Type

e e =
3 10010007

4 1000007

5 10010007

B 10040007

7 10010007

3 1000007

9 10010007

10 10010007

Abbildung 33: Einstellung Port-Mirroring alle Ports auf Port 8

Pork Mirroring Change |7 [/~

Mirroring: The Following perts are being mirrored to port 81 1,2 ,3,4,5 6 .7 ,9,10

Abbildung 34: Aktiviertes Port-Mirroring alle Ports auf Port 8

Bei einem Switch konnen Sie aus Sicherheitsgriinden den Zugriff auf erlaubte bzw. bekannte
MAC-Adressen beschrinken. Beispiel: Sie installieren einen Switch in lhrer Firma und wol-
len, dass nur ausgewdhlte PCs (MAC-Adressen) in lhrem Netzwerk kommunizieren kdnnen.
Mitarbeiter diirfen keine privaten Gerate anschlieBen. Vorgehen: Sie konfigurieren die Port-
Security fiir Port 8 und der Betreuer im Labor versucht iiber diesen Port mit einem Notebook
(MAC-Adresse bitte erfragen) einen Ping ins Labor oder ins Internet.

Beispielhaft wird nur unsere Workstation (MAC-Adresse 4C:52:62: QE: EQ: E6) allowlisted; theore-
tisch wirde hier aber auch keine Addresse zum selben Effekt (keine Verbindung moglich).

Aktiviert wird “Send Trap and Disable”, was zur Folge hat:

Atrapissenttoall trap receivers when an unauthorized device is detected, and the unauthorized
device is disabled.
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Security Policy [Change] |7 | =
Port(s): 3

Learn Mode: Static

Address Limit: "

¥iolation Action: Send Trap and Disable

Authorized Addresses
MALC ADDRESS

Ge5262-0ealel

Abbildung 35: Aktivierte Port-Security auf Port 8 mit allowlisteter Workstation

Wie zu erwarten ist, konnte vor einem allowlisten ein angeschlossenes Laptop (MAC-Adresse 28:d2
:44:e0:d9:28) nicht das Internet erreichen; wird dieser allerdings allowlisted, so kann dieses bzw.
andere Hosts im Labor erreicht werden:

Port Security 2|~
Part FPort Mame Learn Mode Address Limit Violation Action
1 Continuous 1 Hone
2 Continuous 1 HNone
3 Continuous 1 HNone
+ Continuous 1 Haone
g Continuous 1 Mone
L] Continuous 1 Haone
7 Continuous 1 Hone
a Statio 1 Send Trap and Dizable
il Continuous 1 None
10 Continuous 1 Mone
Security Policy [Change] |7 | «
Port(s): F
Learn Mode: Static
Address Limit: 1
Violation Action: Send Trap and Cizable

Authorized Addresses
MAC ADDRESS

28d294-e0d928

Abbildung 36: Aktivierte Port-Security auf Port 8 mit allowlistetem Laptop
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8 VLANSs

Erstellen sie auf dem Switch zwei weitere VLANs mit unterschiedlicher Prioritat. Es befindet
sich immer ein sogenanntes Default-VLAN auf einem Switch, welches meistens die ID 1 besitzt.
Legen Sie ein VLAN 2 und ein VLAN 3 an und konfigurieren Sie auf Switch-Port 5 und 6 des Swit-
ches jeweils die drei VLANSs als getagged. Was bedeutet in diesem Zusammenhang tagged und
untagged?

Mehrere Tagged VLANs kdnnen tber einen Switch Port laufen. An einem Ethernet Frame werden Tags
angehangt, die angeben zu welchem VLAN der Frame gehort. Verfiigen beide Switches die Tagging-
Funktionalitat, dann reicht fiir die Verbindung zwischen diesen ein Kabel aus. Untagged VLANSs sind
portbasiert. Jeder Port stellt die Verbindung zu einem VLAN dar.

VLAN Table Add YLAN || Delete wLan |[2)7

Filter By :| 1D v
1 Name Status umbo IP Canfig 1P #ddress

1 LULI_WLAN Port Based Wanual 14162 68.71

A = 3
zlzizle

2 W_VLAN Fod Based Disabled

3 WP _VLAN Port Based Disabled

Page 1 of1 & Displaying ULAN 1-3 of 3

YLAN Properties [Change] (7 |«

VLAN Name: LI _WLAM
Status: Port Based
Primary YLAN: es

Management YLAN: o

Ports [Change] (7 [«

Tagged (Static): 56
Tagged (GVRP): Mome
Untagged: 1-4,7-10

Forbidden: Mone

Abbildung 37: VLAN 1
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VLAN Table

Filter By : 1D b
o Hame
1 UIU_WLAN
2 VA_WLAN
3 WALTI_WLAN

Page 1 o1
VLAN 2

VLAN Properties

D! z

VLAN Name: WY _LAN
Status: Port Based
Primary YLAN: Ha

Management YLAN: 1o

Ports
Tagged (Static): 56
Tagged (GYRP):  Mone
Untagged: Mane
Forbidden: None

Abbildung 38: VLAN 2

VLAN Table
Filter By :|ID 7
1} Name
1 Unhil_LAN
2 WU VLAN
3 WAIA_VLAH

Page|  1|of 1
VLAN 3

YLAN Properties

™ E

YLAN Name: W_VLAN
Status: Port Based
Primary YLAN: Mo

Management VLAN: o

Ports
Tagged (Staticl:  £¢
Tagged (GYRP): Haone
Untagged: Mene
Forbidden: Hane

Abbildung 39: VLAN 3

(]

Status
Fod Based
Port Based
Port Based

@

Add YLAN || Delete YLAN | 27

IF Address

191 BZE6.71

Displaying WLAN 1- 3 of 3

[Change] |7 [~

[Change][7 |«

Add VLA || Delete wLaH [ 22

1P Address

191 62 66 71

Displaying YLAN 1 -3 of 3

[Change] [7](=

[Change] (7](<

Es sollen iiber diese 2 Switch-Ports 3 VLANs bedient werden. Im Weiteren setzen Sie fiir diese

VLANSs unterschiedlichen Prioritdten (Stichwort: qos)
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2| P COM3 - PuTTY - O X

COUNtEers

Abbildung 40: VLAN-Config

Diese Konfiguration spiegelt sich auch im Web-Interface wider:

Quality of Service (QoS ) - Network Traffic Prioritization Rules Add New || Delete Selected [[2
Description DSCP Friority
Ll _WLAN (1) Disablad 7- High priority
WA VLEN (2) Dizabled 4
WA WLAN (31 isabled 1 Low pricrity
Rule: UWU_YLAN (1) [Change] |7 ||«

Type of Service:
YLAN: Lt _YLAM (1)

Priority: 7- High pricrity

Abbildung 41: VLAN-Config in der Ul

Die VLAN-Priorisierung auf dem SmartClass Tester entspricht der VLAN-Konfiguration auf dem
Switch. Was sollte ihrer Meinung mit den drei Streams passieren?

Es muss gedrosselt werden, da das Loopback Gerat nur 100 Mbit durchlasst. Wir erwarten die grofite
Datenrate in VLAN 1, da hier auch am hochsten Priorisiert wurde. Danach folgt VLAN 2 welches etwas
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starker in der Datenrate abgeschwacht werden sollte. Am starksten muss die Drosselung in VLAN 3

sichtbar werden.

Der Betreuer teilt Ihnen die Ergebnisse der Messung zur Dokumentation mit

Gemessen wurden wie erwarted folgende Werte, welche zusammen eine Datenrate von ~99.6 Mbit/s

darstellen:

Stream Datenrate

1 53 Mbit/s
2 41 Mbit/s
3 5.6 Mbit/s

Das Lastmessgerat zeigt Folgendes:

TS VL VS EITTRTTIE

Abbildung 42: Lastmessgerat zu Stream 1
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Ao
SmartClass Ethernet

Abbildung 43: Lastmessgerat zu Stream 2
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< JDSU
SmartClass Ethernet

L -
- -

Sync Frame Error

2.8 Stream 3

il %, Avg

il %. Cur

til %. Min

il %, Max

¥ Acterna Frames

X Mbps. Cur L1

X Mbps. Cur L2
Delay. Avg (ps)

Abbildung 44: Lastmessgerat zu Stream 3
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Die Ul zeigt hier auch den Traffic an:
Device Yiew ?
FY
Fort Status | ™
L m 1 @ O E S v T o T N R O
> B M0
Details 2 |
Port Name: © Totals: Receive Transmit
Enabled: U Bytes : SEEF2FOET 2512263009
Type: 10010007 Unicast: 831490 112355
BtaSUMtasl:lE"s E1473701
Errors: Receive Transmit
Utilization: Receive Transmit FCS: 0
Total (bps): 12251224 £736754 Alignment: !
Unicast 2174 436 Runts: 0
(pps):
B/ Mcast n a Giants: 0
(pps):
Utilization®o 122 00.27 Total 0
Errors:
Drops: 40361
Collisions: 0
Recy u Late Collns: a
Discards:
Unknown " Excess a
Protos: Collns:
Out Queue ¥ Deferred: 0
Len :
Abbildung 45: VLAN-Traffic in der Ul
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9 Sichern der Konfiguration

Sichern Sie lhre Konfiguration mit: write memory bevor sie den Switch ausschalten und no-
tieren Sie sich lhre Switch-Nummer, im nachsten Versuch ,,Netzwerkmanagement* werden Sie
»lhren“ Switch wieder brauchen.

EE COM3 - PUTTY - a *

anning-tree mode

+lear—deh
config-r

[
m m m
m m m

ik
a

[
(R | ] ]

]
m m m M m

L H

Write memoary

Abbildung 46: Speichern der Konfiguration

Jakob Waibel, Daniel Hiller, Elia Wustner, Felicitas Pojtinger 34



	Einführung
	Mitwirken
	Lizenz

	Allgemeines
	Switch Konfiguration
	Analyse mit Wireshark
	Konfigurationsdatei
	Spanning-Tree-Verfahren
	Port Mirroring und Port Security
	VLANs
	Sichern der Konfiguration

